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#iosonopreoccupato
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Quali sono gli asset più preziosi?
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Provocazione:
Se sono le informazioni, perché non esiste una apposita voce di bilancio?
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L’informazione è Patrimonio aziendale!
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#iosonopreoccupato
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Quanto valgono i nostri dati?

http://thehackernews.com/2016/02/hacking-apple-id.html
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Cosa significa “garantire la sicurezza”?
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Quel che succede 
“su Internet”

influenza la realtà
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Quanto costa “perdere” una informazione?
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Fonte: 2016 Cost of Data Breach Study: Global Analysis, Ponemon Institute (Dati 2015)
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Quanto ci costano questi incidenti?
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Fonte: Criminalità Informatica e Rischi per L’economia e le Imprese a Livello Italiano ed Europeo, UNICRI (Dati Italia 2014)



Thinking outside the box

Quanto incidono le diverse cause?
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Fonte: 2016 Cost of Data Breach Study: Global Analysis, Ponemon Institute (Dati 2015)
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Quale é lo scenario rispetto ai Cyber Attack?

Ogni anno

durante il Security Summit di Marzo a Milano

Clusit presenta un rapporto 

su cosa è accaduto nell’anno precedente

e cosa ci si aspetta dall’anno in corso
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#iosonopreoccupato
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Riassunto del Rapporto Clusit:

Non importa chi sei

Non importa cosa fai

Non importa con cosa lo fai

Ti attaccheranno

E se non ti sarai protetto in modo adeguato 

subirai dei danni
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#iosonopreoccupato
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Abbiamo dovuto riclassificare gli incidenti, poiché la gravità aumenta!
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Chi può resistere ad un attacco da 45 Gb/s?
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Sono davvero gli USA lo stato più colpito? 
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Classificare gli attaccanti: un progetto a cui ho partecipato…

Chi ci attacca e per quale ragione?
Come mi difendo?
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Chi ci attacca e perché?
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Di chi ci dovremmo preoccupare?
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L’utilizzo di Internet potrebbe diventare anti-economico!
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#iosonopreoccupato
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L’organizzazione dei cyber criminali

CdA
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Traduttori
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Care
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#iosonopreoccupato
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Ci attaccano con tecniche banali!
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E’ un problema che riguarda tutte le organizzazioni!
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Su ogni tecnologia usata (es. VoIP)
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Trend

Aumentano i tentativi di intrusione

Tra i tentativi aumentano quelli andati a buon fine

Ad ogni intrusione perdiamo sempre più denaro
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I CyberCriminali colpiscono dove fa più male: il patrimonio aziendale!
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#iosonopreoccupato
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… ed il patrimonio intaccato può portare a …
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Quel che succede 
“su Internet”

influenza la realtà
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Quanto il problema preoccupa le Aziende

Fonte: Allianz Risk Barometer, 2016
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Quanto il problema preoccupa gli esperti

Fonte: World Economic Forum Risk map, 2017
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GDPR: non potremo più nascondere la polvere sotto al tappeto!
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Il GDPR: obbligo di notifica e sanzioni

stabilisce che il titolare del trattamento (da Maggio 2018) 
notifichi la violazione dei dati personali

sia (i) all’autorità di controllo competente (art. 33)
sia (ii) all’interessato, a meno che il titolare abbia adottato misure atte a prevenire la 

violazione stessa (art. 34). 

Per le imprese le sanzioni amministrative pecuniarie possono arrivare fino al 4% del 
fatturato mondiale totale annuo dell'esercizio precedente (art. 83)
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Sono davvero gli USA lo stato più colpito? 
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Alcuni esempi…

41



Thinking outside the box

Ho capito bene?

I criminali attaccano indistintamente chiunque 

e possono guadagnare soldi 

anche prendendo il controllo del PC

della massaia mia vicina di casa?
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Si, grazie alle Botnet!

Infetto il maggior numero possibile di host

Li uso per fare spam, phishing, spit, vishing, DDoS

Le affitto a chi vuole gestire da se le stesse attività

Avendo il controllo del dispositivo non mi costa nulla cercare al 
suo interno dati personali
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Un esempio: RBN
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#iosonopreoccupato
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Sfruttare la “fiducia” ed il cambio di scenario
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Incremento dell’uso di Social Engineering

“... the social engineer is able to take advantage of people to obtain information with or 
without the use of technology.”

Kevin Mitnick, The Art of Deception

“Social engineering, the process of deceiving people into giving away access or 
confidential information, is a formidable threat to most secured networks. While there 
is plenty of information on social engineering, the threat is considered very real and 
not easily defended.“

David Gragg, A Multi-Level Defense Against Social Engineering
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In una nota banca italiana…

from: CEO
to: CFO

Ciao Marco,
per favore fai questo bonifico con urgenza!

> from DG to CEO
> In merito al caso che abbiamo discusso prima, ritengo che la 
> soluzione migliore sia accogliere la loro richiesta e bonificare l’importo
> pattuito all’iban indicato nel documento allegato
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Aziende “mediamente” fortunate

http://www.csoonline.com/article/3049392/security/chinese-scammers-take-mattel-to-the-bank-phishing-them-for-3-million.html
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Aziende “sfortunate”

http://blogs.wsj.com/cfo/2015/08/07/cfo-less-ubiquiti-tricked-into-wiring-hackers-large-sums/
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Truffa ai Clienti

From: Produttore
To: Cliente

Spet.le Cliente,

Abbiamo cambiato banca!
Vi preghiamo di bonificare l’acconto per l’ordine eseguito 
sul nuovo IBAN XYZ
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Esempio di cash-out

“Guadagna da casa, diventa il ns. responsabile commerciale, 
comunicaci il tuo IBAN 

e dovrai solo incassare le fatture dei ns. clienti Italiani. 
Le ragioni sono meramente fiscali.

Una percentuale del pagamento resta a te.”
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#iosonopreoccupato

53



Thinking outside the box

Quel che succede 
“su Internet”

influenza la realtà
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Malware

Parlare di virus è oramai obsoleto
Le minacce sono molte e diversificate

Lo scopo è nascondersi...

Spyware, Worm, Trojan, Backdoor, Key Logger
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Ransomware

Ti cripto tutti i dati
e chiedo il riscatto per darti la chiave

per poterli consultare di nuovo
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Social Engineering & Ransomware

A natale 2014:
[spedizioniere] “c’è un pacco in giacenza per te!”

A settembre 2015:
[utility] “hai dimenticato di pagare la bolletta!”
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Il ransomware targato “ENEL”
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Il ransomware targato Equitalia
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17 Novembre 2013

60

12.000	device	infetti	x	$	750	=	$	9.000.000

5%	di	10.000.000	x	$	750	=	$	375.000.000
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Domande…

E’ una tecnica nuova?
Quanto costa organizzare una campagna di ransomware?
Chi sceglie l’importo del riscatto e rispetto e rispetto a quale principio?
E’ economicamente conveniente pagare il riscatto?
Se pago mi daranno davvero la password?
Chi sceglie ed in base a cosa la modalità di pagamento del riscatto?
Quale può essere il massimo impatto di un attacco ransomware?
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#wannacry
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Per tutti i sistemi operativi

http://www.smartworld.it/informatica/verificare-keranger-ransomware-mac-os-x.html
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Vuoi accedere di nuovo ai tuoi dati?

#1bitcoin
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Cryptolocker Mobile?

https://nakedsecurity.sophos.com/2014/06/06/cryptolocker-wannabe-simplelocker-android/
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Vuoi accedere di nuovo a rubrica, sms, foto?

#1bitcoin
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Un problema di percezione
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SmartPhone o IdiotPC?

Più potente del mio “vecchio” PC

Più banda di Seabone 20 anni fa
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#iosonopreoccupato
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SmartTV = StupidPC

http://investors.proofpoint.com/releasedetail.cfm?releaseid=819799
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Vuoi guardare la partita ora?

#1bitcoin
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Una “curiosa” TV

http://www.bbc.com/news/technology-31296188
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Elettrodomestici 2.0
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Vuoi cucinare ora?

#1bitcoin
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Serrature “intelligenti”

http://ces.schlage.com/
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Vuoi entrare in casa ora?

#1bitcoin
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CyberCriminali e nuove tecniche…

https://www.nytimes.com/2017/01/30/world/europe/hotel-austria-bitcoin-ransom.html?_r=0
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Automobili connesse
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Vuoi andare in ufficio oggi?

#1bitcoin
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#iosonopreoccupato
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Pacemacker / Pompe di insulina “intelligenti”

http://www.theregister.co.uk/2012/10/17/pacemakers_open_to_wireless_attack/
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Vuoi che il tuo cuore
non si fermi ora?

#1bitcoin
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Capacità negoziale di rifiutare il pagamento?

http://www.usatoday.com/story/news/2016/02/17/l-hospital-ceo-says-he-paid-17k-ransom-hackers/80530752/
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“Smart” Industry?
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Quel che succede 
“su Internet”

influenza la realtà
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#iosonopreoccupato
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FBI vs MegaVideo

http://www.lastampa.it/_web/cmstp/tmplrubriche/tecnologia/grubrica.asp?ID_blog=30&ID_articolo=9998
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Kim Kimble Schmitz Dotcom
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Mega*: solo film ed MP3?

Dove sono conservati da chi i nostri dati?

Chi li può visionare? 

Saranno sempre nella mia disponibilità?
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Quel che succede 
“su Internet”

influenza la realtà
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#iosonopreoccupato
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Cyber Risk

è un problema economico, sociale, politico, personale
colpisce al cuore della società civile e non risparmia niente e nessuno

in primis nelle nostre aziende
centro nevralgico della sussistenza della nostra società
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Cosa fare?
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La soluzione deve essere organizzativa  e solo di conseguenza tecnica
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Tutta l’organizzazione è coinvolta!

CdA

HR IT Audit Legal AFC Operation

OdV
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La gestione del Cyber Risk deve essere integrata nella gestione dei rischi aziendali
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Adozione di un Framework di Corporate Cyber Risk Governance
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Possiamo abbassare la probabilità, non l’impatto!
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Non possiamo azzerare la probabilità di un incidente
Possiamo rendere il suo impatto accettabile
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Le persone

Informate, consapevoli, attente

sono il moderno cardine

della sicurezza delle informazioni
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Cyber Security Posture

Per disinnescare molti rischi è necessario che i collaboratori 
ed il Top Management siano consci di:

Attuale scenario di riferimento
Comportamenti rischiosi

Chi potrebbe attaccare
Sulla base di quali informazioni

Con che tecniche?
Quali situazioni dovrebbero far “suonare un allarme”
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#iosonopreoccupato
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Perché occuparsi di Cyber Security?

Rischi reali e concreti

attacchi semplici da trasformare in incidenti

grande impatto sul business

facili da prevenire

difficili da mitigare a posteriori
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Conclusioni

Il Cyber Risk rischia di compromettere
il patrimonio informativo aziendale

non può essere percepito come un “problema tecnico”

Deve essere parte di una gestione organica che integri 
persone, organizzazione, processi, strumenti

Deve essere inserito nel framework di Enterprise Risk Management
ed all’attenzione del Board Aziendale
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Conclusioni

E’ necessaria una evoluzione 
Organizzativa – Tecnologica – Legale - Culturale
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CyberSecurity:	perché	è	un	problema	che	ci	riguarda	tutti

Grazie!

Alessio	L.R.	Pennasilico
apennasilico@obiectivo.it


