é Obiectivo

Thinking outside the box

CyberSecurity
perché e un problema che ci riguarda tutti

Alessio L.R. Pennasilico
apennasilico@obiectivo.it



6 Alessio L.R. Pennasilico, aka mayhem

Cyber Security Advisor
é Obiectivo

Membro del Comitato Direttivo e del Comitato Tecnico Scientifico ClUS.t
Vice Presidente del Comitato di Salvaguardia per I'Tmparzialita Loyds Regiser
Presidente dell’Associazione Informatici Professionisti (AlP) BEE ﬁ} IP,ES ,
Membro del Comitato di Schema UNI 11506 Informatico Professionista - I(Plgwa [

Thinking outside the box



#iosonopreoccupato

Thinking outside the box



° Quali sono gli asset piu preziosi?
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Provocazione:
o Se sono le informazioni, perché non esiste una apposita voce di bilancio?
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&P L'informazione & Patrimonio aziendale!

Thinking outside the box
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O Quanto valgono I nostri dati?

# Home Hacking Tech Cyber Attacks Vulnerabilities Malware Spying

(«&The Hacker News

Security in a serious way

Hackers Are Offering Apple Employees $23,000 for
Corporate Login Details

™ Tuesday, February 09, 2016 & Rake: ' Krishnan

An unsatisfied Employee may turn into a Nightmare for you and your organization.

http://thehackernews.com/2016/02/hacking-apple-id.htmi
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6 Cosa significa “garantire la sicurezza”?
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Quel che succede
“su Internet”
Influenza la realta

Thinking outside the box
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¢ Quanto costa “perdere” una informazione?

Healthcare | ——————— 5355
Education |G $246

Financial |—— $221

Services | $203

Life science $195
Retail $172

Communications _ $164

Industrial

Energy $148
Technology $145
Hospitality _ $139

Consumer $133
Media $131
Transportation _ $129

Research $112
Public

I

|

0 $50 $100 $150  $200 $250  $300  $350  $400

W

Fonte: 2016 Cost of Data Breach Study: Global Analysis, Ponemon Institute (Dati 2015)

Thinking outside the box M



6 Quanto ci costano questi incidenti?

€ 13 Miliardi  Persi a causa dell’interruzione dei sistemi

€ 8,4 Miliardi  Spesi a causa della perdita di informazioni

Di danni di immagine e reputazionali, costi di recupero

€ 7,4 Miliardi , :
e perdita dati

Fonte: Criminalita Informatica e Rischi per L'economia e le Imprese a Livello Italiano ed Europeo, UNICRI (Dati Italia 2014)
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¢ Quanto incidono le diverse cause?

US (64) ;_—_g
FR (30) [ S
ITa) [ ae% s 9%

DE (33) % 8%

Uk @) [T e 2%
1

" Malicious or criminal attack ™ System glitch  “ Human error

Fonte: 2016 Cost of Data Breach Study: Global Analysis, Ponemon Institute (Dati 2015)
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é Quale € lo scenario rispetto ai Cyber Attack?

Ogni anno
Rapporto !
oK durante il Security Summit di Marzo a Milano
* @
~Clusit |
* gk Clusit presenta un rapporto
2017 \ ,
| su cosa e accaduto nell’anno precedente
sulla sicurezza ICT
in Italia

e cosa ci si aspetta dall'anno in corso
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6 Riassunto del Rapporto Clusit:

Non importa chi sel
Non importa cosa fai
Non importa con cosa lo fal
Ti attaccheranno

E se non ti sarai protetto in modo adeguato

subiral dei danni

Thinking outside the box
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¢ Abbiamo dovuto riclassificare gli incidenti, poiché la gravita aumenta!

Numero di attacchi gravi di dominio pubblico rilevati per semestre

700 e i Nuovi criteri
600 |
500 [
a00 |~
300 {7
200
100
1H 2H 1H 2H 1H 2H 1H 2H 1H 2H 1H 2H

2011 2011 2012 2012 2013 2013 2014 2014 2015 2015 2016 2016

© Clusit - Rapporto 2017 sulla Sicurezza ICT in Italia
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6 Chi puo resistere ad un attacco da 45 Gb/s?

50
45
40
35
30
25
20 ~&—Gbps
15
10

Figura 11 - Picchi di traffico relativi ad attacchi DDoS mitigati®> (DATI Fastweb, anno 2016)
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¢ Sono davvero gli USA lo stato piu colpito?

Appartenenza geografica delle vittime per continente - 2016

OcC
1

© Clusit - Rapporto 2017 sulla Sicurezza ICT in ltalia
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¢ Classificare gli attaccanti: un progetto a cui ho partecipato...

ISECOM ... B

INSTITUTE FOR SECURTY AND OPEN METHODO'.OGES PROFILING PROJECT

{/

() uniari

\{\ pV advancing security, serving justice,
oS  huilding peace

Chi ci attacca e per quale ragione?
Come mi difendo?

Thinking outside the box 21



¢ Chi ci attacca e perche?

Skill

Cyber
Criminale

Hacktivist

Script
Kiddie

Motivazione

Thinking outside the box
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6 Di chi ci dovremmo preoccupare?

Tipologia e distribuzione degli attaccanti - 2016

# Cybercrime
# Hacktivism
u Espionage / Sabotage

i Cyber warfare

© Clusit - Rapporto 2017 sulla Sicurezza ICT in Italia
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¢ L'utilizzo di Internet potrebbe diventare anti-economico!

Distribuzione degli attaccanti per finalita, 2011 - 2016

9‘4"2%5%i S%

CYBERCRIME

HACKTIVISM ESPIONAGE

© Clusit - Rapporto 2017 sulla Sicurezza ICT in ltalia

CYBER WAR.

2011
2012
2013
12014
2015
2016
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¢ L’organizzazione dei cyber criminali

Marketing

|
Affa ri R&D
legali

Traduttori
sviluppo

Gestione

Grafici

sistemi

Psicologi

Customer
Care
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#iosonopreoccupato
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¢ Ci attaccano con tecniche banali!

59%

M USER Password Brute Force Attempt

WM Generic HTTP Cross Site Scnpting Altempt

M Bash Remote Execution Vulnerability

M MS SQL Server: User Authentication Brate Force

Artempt

WHTTP Unauthorized Brute Force Attempt

MHTTP; User Authemtcation Bruce Force Attempt

WHTTP fetc/paaswd access attempt

W HTTP SQL Injection Attempt

W Other

Figura 21 - Analisi dei principali tentativi di exploit rilevati
(DATI Fastweb relativi all'anno 2016)
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6 E’ un problema che riguarda tutte le organizzazioni!

Tipologia e distribuzione delle vittime - 2016

w "

3%

© Clusit - Rapporto 2017 sulla Sicurezza ICT in Italia

& Gov - Mil - LE - Intelligence
M Online Services / Cloud

_ Entertainment / News

M Banking / Finance

i Health

M SW / HW Vendor

u Multiple targets

M Research - Education

M Critical Infrastructures

M Others

1 GDO / Retail

® Hospitability

1 Telco

u Organization - ONG

W Gov. Contractors / Consulting
i Religion

Thinking outside the box
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¢ Su ogni tecnologia usata (es. VoIP)

Impatto annuale frodi telefoniche

€ 500.000

€ 250.000

€ - -

2014 2015

2016

Figura 14 - Valore delle frodi (DATI Fastweb relativi all'anno 2016)
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Aumentano i tentativi di intrusione
Tra | tentativi aumentano quelli andati a buon fine

Ad ogni intrusione perdiamo sempre piu denaro

Thinking outside the box
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&
9

° | CyberCriminali colpiscono dove fa piu male: il patrimonio aziendale!

Thinking outside the box
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#iosonopreoccupato
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&P .. ed il patrimonio intaccato pud portare a ...

)

‘ y1 A ~ T
) I L =

X
)

Thinking outside the box

34



Quel che succede
“su Internet”
Influenza la realta

Thinking outside the box
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&P Quanto il problema preoccupa le Aziende

Business interruption
(incl. supply chain disrypﬁgg)

e

38% ¢ 2015:1 (46%)

Market developments
(volatility, intensified
competition, market stagnation)

34%  New

Cyber incidents
(cyber crime, data
breaches, IT failures)

28% 4 2015:5(17%)

Natural catastrophes

(storm, flood, earthquake)

24% 2015:2 (30%)

Changes in legislation and regulation
(economic sanctions, protectionism)

-

24% W 2015:4(18%) ;—'

Macroeconomic developments
(austerity programs, commodity
price increase, inflation/deflation)

22% . NEW

Loss of reputation or brand value
nar

18% ¥ 2015:6 (16%)

Fire, explosion

16% ¥ 2015:3(27%)

Political risks
(war, terrorism, uplleaval) .

2y 4

7

11% < 2015:9 (%) i

Theft, fraud
and corruption

11% ¢ 2015:10(5%) =

Fonte: Allianz Risk Barometer, 2016
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Quanto Il problema preoccupa gli esperti

Global Risks Landscape

40
Wisapons of mass destruction
i ! Extreme
H ; H i weather events
BB o e orises T N
i Natural disasters
Falure of clmate=change
mitigation and adaptation .
: Large-scale
1 4 involuntary
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‘ ;’ conflict
Biochersity loss ang o @,
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. |
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average i
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mechanism or institution governance i
| Profound sccial : ’
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Fonte: World Economic Forum Risk map, 2017

Thinking outside the box

37



0 GDPR: non potremo piu nascondere la polvere sotto al tappeto!

Thinking outside the box
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6 Il GDPR: obbligo di notifica e sanzionl

stabilisce che il titolare del trattamento (da Maggio 2018)
notifichi la violazione dei dati personal
sia (i) all'autorita di controllo competente (art. 33)

sia (ii) all'interessato, a meno che Il titolare abbia adottato misure atte a prevenire la
violazione stessa (art. 34).

Per le imprese le sanzioni amministrative pecuniarie possono arrivare fino al 4% del
fatturato mondiale totale annuo dell'esercizio precedente (art. 83)

Thinking outside the box 39



¢ Sono davvero gli USA lo stato piu colpito?

Appartenenza geografica delle vittime per continente - 2016

OcC
1

© Clusit - Rapporto 2017 sulla Sicurezza ICT in ltalia
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€ Alcuni esempi...

Thinking outside the box 41



6 Ho capito bene?

| criminali attaccano indistintamente chiunque
e possono guadagnare soldi
anche prendendo il controllo del PC

della massaia mia vicina di casa?

Thinking outside the box
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6 Si, grazie alle Botnet!

Infetto il maggior numero possibile di host
Li uso per fare spam, phishing, spit, vishing, DDoS

Le affitto a chi vuole gestire da se le stesse attivita

Avendo 1l controllo del dispositivo non mi costa nulla cercare al
suo interno dati personall

Thinking outside the box 43



€ Un esempio: RBN

! 2H {R‘J}bl 'l
& oy ’ 37
'mm ..' “ .

DOLLARS *h:'
o | |

-

7 ~N

* Bad website ¢ |D theft

* iFrame . T’Oia"_ * Phishing JOIN US AND START
recrect nfection MAKING MONEY TODAY!

: e PCredirect
-
. . MUCH MONEY ON THE TRAFFIC?
V

SIGNUP TODAY!

WE HOPE TO HAVE A LONG-TERM
COOPERATION WITH YOU!
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é Sfruttare la “fiducia” ed il cambio di scenario

Recent Hacking Incidents around@the world

CREDIT CARDS & CUSTOMER INFO

@TARGET 40 million

customer accounts hacked

USA

15

DEC 2013

27

NOV 2013

@ Mapsofword 2014

Thinking outside the box
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6 Incremento dell’'uso di Social Engineering

“... the social engineer is able to take advantage of people to obtain information with or
without the use of technology.”

Kevin Mitnick, The Art of Deception

“Social engineering, the process of deceiving people into giving away access or
confidential information, is a formidable threat to most secured networks. While there

IS plenty of information on social engineering, the threat is considered very real and
not easily defended.”

David Gragg, A Multi-Level Defense Against Social Engineering

Thinking outside the box 47



6 In una nota banca italiana...

from: CEO
to: CFO

Ciao Marco,
per favore fai questo bonifico con urgenza!

> from DG to CEO

> In merito al caso che abbiamo discusso prima, ritengo che la

> soluzione migliore sia accogliere la loro richiesta e bonificare I'importo
> pattuito all'iban indicato nel documento allegato

Thinking outside the box
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&P Aziende “mediamente” fortunate

Ehinese scammers take Mattel to the bank,
Phishing them for $3 million

E LIKE® 'imfl

VRILEE S M0 D8 - &
their computers. Creait: Mate/

Thieves took advantage of a recent company shakeup and
corporate policy regarding payments

CSO  Mar29, 2016214 PMPT

http://www.csoonline.com/article/3049392/security/chinese-scammers-take-mattel-to-the-bank-phishing-them-for-3-million.html
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&P Aziende “sfortunate”

11}

THE WALL STREET JOURNAL.
CFOJ ournal'

CFO-Less Ubiquiti Tricked Into Wiring
Hackers Large Sums

ARTICLE COMMENTS (2)

wchomes

http://blogs.wsj.com/cfo/2015/08/07/cfo-less-ubiquiti-tricked-into-wiring-hackers-large-sums/

Thinking outside the box
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€ Truffaai Clienti

From: Produttore
To: Cliente

Spet.le Cliente,
Abbiamo cambiato banca!

Vi preghiamo di bonificare I'acconto per I'ordine eseguito
sul nuovo IBAN XYZ

Thinking outside the box
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6 Esempio di cash-out

“Guadagna da casa, diventa il ns. responsabile commerciale,
comunicaci il tuo IBAN
e dovrai solo incassare le fatture dei ns. clienti Italiani.
Le ragioni sono meramente fiscali.
Una percentuale del pagamento resta a te.”

Thinking outside the box
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Quel che succede
“su Internet”
Influenza la realta

Thinking outside the box
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Parlare di virus e oramai obsoleto
Le minacce sono molte e diversificate
Lo scopo e nascondersi...

Spyware, Worm, Trojan, Backdoor, Key Logger

Thinking outside the box
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6 Ransomware

Ti cripto tutti | dati
e chiedo il riscatto per darti la chiave
per poterli consultare di nuovo

Thinking outside the box
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6 Social Engineering & Ransomware

A natale 2014
[spedizioniere] “c’e un pacco in giacenza per te!”

A settembre 2015:
[utility] “hai dimenticato di pagare la bolletta!”

Thinking outside the box

o7



¢ Il ransomware targato “ENEL”

From:

Enel Servizio Elettrico
Sent: Thursday, July 02, 2015 3:41 AM
TOL o = e F s
Subject: bolietta per la fornitura di energla clettrica

AVANTI

2 Enel

LENERGIA CHE T1 ASCOLTA Eﬂglgm SERVIZIO ELETTRICO - Servizio di Maggior Tutela
(Boari cLienTe

| =Codice Fiscale: SXXDOX7070NXI

BOLLETTA PER LA FORNITURA DI ENERGIA ELETTRICA
N. fattura 610640108 del 30/06/2015 Bimestre maggio - giugno 2015

Totale da pagare entro il 05/07/2015: euro 553,87

Come ¢ Lol richiesto, 5ar" 3 200eRato nel giorno e5at0 della SCaSINZa S CONTO COMente Pretso: 67923577579
Clkca O per Xarcae

DAT] FORNITURARIEPILOGO IMPORTI FATTURATID

Politica sulla privacy
l:mwmmnlmmnmmctmnnmmwmm«ﬂmmﬂcn«mmammm
normatha ¢l privacy e, In particolare del D, Lgs. 196/03, Ove [accesso a particolan servizl venga

Sordingto alka re m- azione Ol datl personali, seCondd QUANIO COMUNICATO Con lnformativa data al momento

Getla SOUCACrITIONS el VT, [ACQUISIZIONe Cef GATS Che PRranco essere richiest '@ & presusposto adispessablle per a

stgulazione ¢ la gestione el contratto di evogazione ded Servizl Indicat! nelle condizion! generall df contratto e per tutte le
conseguent) operarion! di interesse del cliente;

ciicca qui per cancellare Nscrizione [y focrite)

Thinking outside the box
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6 Il ransomware targato Equitalia

_ ] £ AWISO NUMERO 000793348

| N Get Messages ~ [ZWrite M) Chat % Address Book @ iag —3
| From Equitalia <pagamento@gruppoequitalia.it> ¥ ® Reply ®RepiyAl |~ =P Forward More~ |
| Subject AVVISO NUMERO 000793348 06/04/16 11:23 +0600

To info@ransomware.it %

|
| Agente della Risossione
Equitalia S.p.A.
Via Cristoforo Colombo 470 - 0047097 - Roma

Art. 26 D.P.R. 29/09/1973, n. 602 e successive modifiche - Art. 60 D.P.R. 29/09/1973, n. 470,
Art. 139 c.p.c.

Gentile info@ransomware.it,
Il suindicato Agente della Riscossione avvisa, ai sensi delle intestate disposizioni di legge , di aver
depositato in data odierna, nella Casa Comunale del Comune il seguente avviso di pagamento

"Documento Numero 000793348" del 06/04/2016 , composto da 3 pagina/e di elenchi
contribuenti a nr. 7 atti [ Scarica il documento ]

© Equitalia S.p.A. C.F. P.I. 0917089156470
=

Thinking outside the box
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6 17 Novembre 2013

The UK's National Crime Agency has given out an urgent national alert that a mass spamming event targeting 10
million UK based email users with a piece of malware called CryptoLocker that encrypts your files and then
demands a ransom money to restore access.

http:/fthehackernews.com/20 | 3/1 [ /Cryptolocker-Ransomware-spam-emails-campaign-ten-million-users.html

22 Novembre

The CryptoLocker Malware continues to spread, infected more than 12,000 U.S computers in one week and
threatening millions of computers in the UK.

Just last week, The UK National Crime Agency urge people afflicted by CryptoLocker not to pay ransom, not least
because there is no guarantee that they will even receive an unlock key.
http://thehackernews.com/20 | 3/1 | lus-police-department-pays-750-ransom-to.html

12.000 device infetti x S 750 = S 9.000.000

5% di 10.000.000 x S 750 = $ 375.000.000

Thinking outside the box
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6 Domande...

E’ una tecnica nuova?

Quanto costa organizzare una campagna di ransomware?

Chi sceglie 'importo del riscatto e rispetto e rispetto a quale principio?
E’ economicamente conveniente pagare il riscatto?

Se pago mi daranno davvero la password?

Chi sceglie ed in base a cosa la modalita di pagamento del riscatto?
Quale puo essere il massimo impatto di un attacco ransomware?

Thinking outside the box 61
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6 Per tutti I sistemi operativi

n INFORMATICA

Mac a rischio riscatto:
Transmission integra il primo
ransomware per OS X

B3 conoivioi su Facesook u n

Cosimo Alfredo Pina - 7 marzo 2016
. | ransomware arrivano sui Mac. KeRanger & il primo malware capace di sequestrare i
file su OS X, criptandoli e richiedendo un riscatto per poter tornare ad utilizzarli. A portare
questo tipo di software malevolo sui computer Apple & Transmission 2.90.

Ad annunciarlo & Palo Alto Network che ha scoperto come alcune copie di Transmission 2.90,
popolare client per la rete BitTorrent, integranc KeRanger, un malware capace di rende
inaccessibili i file, permettendo la decriptazione solc dopo aver pagato.

http://www.smartworld.it/informatica/verificare-keranger-ransomware-mac-os-x.html

Thinking outside the box



Vuol accedere di nuovo al tuol dati?

#1bitcoin

Thinking outside the box
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6 Cryptolocker Mobile?

—— - ——— —— B DR ——

EAN DIANT P

Sy

Pl Ras
By T ~
AR 2l 'Y - —H
> Mandiant U.S.A. Cybar Security
Yy ; n

FBl. Department of Defense
USA Cyber Crime Center

ATTENTION!
Your phone has been |
blocked up for safety
reasons listed below.
All the actions performed
on this phone are fixed.
All your files are
encrypted.

The Andr/Koler-A ransomware falsely claimed to have encrypted your files

https://nakedsecurity.sophos.com/2014/06/06/cryptolocker-wannabe-simplelocker-android/

Thinking outside the box
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Vuol accedere di nuovo a rubrica, sms, foto?

#1bitcoin

Thinking outside the box 66



0 Un problema di percezione

Thinking outside the box
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&Y SmartPhone o IdiotPC?

Piu potente del mio “vecchio” PC

Piu banda di Seabone 20 anni fa

Thinking outside the box
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6 SmartTV = StupidPC

Proofpoint Uncovers Internet of Things
(loT) Cyberattack

More than 750,000 Phishing and SPAM emails Launched from
"Thingbots" Including Televisions, Fridge

SUNNYVALE, Calif. - January 16, 2014. Proofpoint, Inc., (NASDAQ: PFPT), a leading security-
as-a-service provider, has uncovered what may be the first proven Internet of Things (loT)-based
cyberattack involving conventional household "smart" appliances. The global attack campaign
involved more than 750,000 malicious email communications coming from more than 100,000
everyday consumer gadgets such as home-networking routers, connected multi-media centers

televisions and at least one refrigerator that had been compromised and uses e a S@ARTHUB
launch attacks. As the number of such connected devices is expected to gro m _r"' - i E o -
" [y w

times the number of connected computers in the next few years according to

an loT-based attack has significant security implications for device owners a m m @
‘il.. r“ v :‘,' . m m
€7 2 [P >

»

BN e el st

http://investors.proofpoint.com/releasedetail.cim?releaseid=819799
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Vuol guardare la partita ora?

#1bitcoin

Thinking outside the box
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€ Una “curiosa” TV

BB News Sport Weather Earth Future Shop TV Radio More... n

NEWS TecHNOLOGY “ M

Home UK Africa Asia Australla Eurcpe Latin America Mid-East US & Canada Business Health Scl/Environment RU-UE Entertalnment Video

9 February 2015 Last updated at 11:20 GMT <5 Shars | FRWE"Y

Top Stories

US warns Russia on
Ukraine violence

Not in front of the telly: Warning over
‘listening’' TV

Greece 'to request loan extension’

Lunar New Year celebrations begin
Everest climbing route to be changed
Syria "agroes to halt' Aleppo raids

Features & Analysis

5 Creating Cold
The men who made the world a
£ cooler place o live

8 What the A-listers see

Take a trip down the Oscars' red
carpet

Samsung said personal information could be scooped up by the Smart TV

P z{%’ Stop wasting time
wiB ~4
Samsung Is warning customers about discussing personal Related Stori d ‘M« Top bosses share their secrets on
Information in front of their smart television set. *as ores % how to get things done
'

http://www.bbc.com/news/technology-31296188
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¢ Elettrodomestici 2.0

73



Vuol cucinare ora?

#1bitcoin

Thinking outside the box
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&P Serrature “intelligenti”

(@ SeratweTnellgent”

A NEW KIND OF KEYLESS IS
LAUNCHING SOON

Schlage Sense™ is all about stylish convenience. Schlage
Sense eliminates the hassle of fumbling around to find your
keys. It also gives you the choice and flexibility of entering
your home using its illuminated touchscreen or with your
smartphone.

Introducing Our First Bluetooth-Enabled Lock

= Uses Bluetooth® smart technology and has no monthly fees”
= Easy set-up and programming with the Schlage Sense app

= Allows your smartphone to act as the key

= Designed to work with Apple HomeKit technology

HLAGE SENSE™ St

http://ces.schlage.com/
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Vuol entrare In casa ora?

#1bitcoin
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é CyberCriminali e nuove tecniche...

= secToNs  § HOME  Q SEARCH €he New Hork Eimes

SUBSCRIBE NOW m o

Heinz Kessler, Who Led
East Germany's Military,
Dies at 97

Shipwrecks b i Countryside

s adt ‘
245 Migrants Feared Dead 3 4. The Bloomsbury Right and Left React to
in Mediterranean r’ » e Bohemians in the British France's Election

EUROPE

Hackers Use New Tactic at
Austrian Hotel: Locking the Doors

By DAN BILEFSKY JAN. 30, 2017 o o ° E}

The ransom demand arrived one recent morning by email, after about a
dozen guests were locked out of their rooms at the lakeside Alpine hotel in
Austria.

The electronic key system at the picturesque Romantik Seehotel Jaegerwirt
had been infiltrated, and the hotel was locked out of its own computer
system, leaving guests stranded in the lobby, causing confusion and panic.

https://www.nytimes.com/2017/01/30/world/europe/hotel-austria-bitcoin-ransom.html?_r=0

Thinking outside the box



&P Automobili connesse

Ford Lincoln announces remote-control
car app as BMW issues security patch

ay 02 February 2015 n’-‘y} =1 'Z‘. IAon@ » u 241 v o
Ford Motor Company’s Lincoln luxury brand is to announce an app to enable users to
control their cars remotely as BMW issues a security patch for a flaw affecting 2.2 million

vehicles.

The Mylincoln smartphone app - developed with Google ~ will allow users to schedule
remote starts as well as lock and unlock their cars, reports The Detroit News.

MyLincoln is the first app of its kind to be
integrated with the Android organiser app
Google Now, and is likely to raise concerns
with privacy watchdogs and cyber security
professionals.

But users may disregard the risks to benefit
from remote start functionality that will
ensure the vehicle is cooled off or warmed
up by the time they are ready to drive.

"Delivering unique experiences for the
luxury client throughout ownership is
fundamental to Lincoln,” Matt VanDyke,
director, global Lincoln, said in a statement.

ACRERS REMOTELY RILL A JEEP ON THE
HIGHWAY—WITHMEINTT

http:/fwww.wired.com/20 | 5/07/hackers-remotely-kill-jeep-highway/
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Vuol andare In ufficio oggi?

#1bitcoin
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#iosonopreoccupato
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&P Pacemacker/ Pompe di insulina “intelligenti”

http://www.theregister.co.uk/2012/10/17/pacemakers_open_to_wireless_attack/
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Vuol che 1l tuo cuore
non si fermi ora?

#1bitcoin
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O Capacita negoziale di rifiutare il pagamento?

USATODAY O [

NEWS SPORTS UFE MONEY TECH TRAVEL OPINION (\/ -] CROSSWORDS MORE ‘\ L

L.A. hospital CEO says he paid $17K ransom to hackers

USA TODAY

The hackers used “ransomware™ 10 lock the hospital out of its own medical records. Video provided

by Newsy Newsiook

http://www.usatoday.com/story/news/2016/02/17/1-hospital-ceo-says-he-paid-17k-ransom-hackers/80530752/
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Quel che succede
“su Internet”
Influenza la realta
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#iosonopreoccupato
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0 FBI vs MegaVideo

LA STAMPA i TECNOLOGIA .o anma tasers

NEWS
19/1/2012 - IL CASO

Oscurato Megaupload, il gigante
della condivisione di file in Rete
Sigilli al sito. "Viola il copyright, danni per 500 milioni alle compagnie"

Arrestato il fondatore Kim Schmitz. Su Twitter € partita la rivolta degli utenti.
Sul fronte pro-copyright in Italia I'intervento del presidente Anica

G. BOT.
Megaupload, il popolare sito per la condivisione AJEGALILLIAL
in rete, e stato oscurato dall'Fbi. I fondatori del SvOscripcian gratults e - T M ¢ e

servizio di sharing, uno dei piu conosciuti e

http://www.lastampa.it/_web/cmstp/tmplrubriche/tecnologia/grubrica.asp?ID_blog=30&ID_articolo=9998
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6 Kim Kimble Sermz Dotcom
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6 Mega*: solo film ed MP3?

P, ok
7 @ o S
OF FORTUNE 500 COMPANIES @ @joeosi M

HAVE ACCOUNTS WITH MEGA

Their combined market valuation gs_uv» Walmart ::: .
is over $18 ftrillion Sovw maney. L1ve botion

Dove sono conservatl da chi 1 nostri dati?
Chi li puo visionare?

Saranno sempre nella mia disponibilita?
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Quel che succede
“su Internet”
Influenza la realta
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#iosonopreoccupato
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6 Cyber Risk

e un problema economico, sociale, politico, personale
colpisce al cuore della societa civile e non risparmia niente e nessuno
In primis nelle nostre aziende
centro nevralgico della sussistenza della nostra societa
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6 Cosa fare?
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° La soluzione deve essere organizzativa e solo di conseguenza tecnica
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¢ Tutta I'organizzazione e coinvolta!

odVv

| | | | | |
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6 La gestione del Cyber Risk deve essere integrata nella gestione dei rischi aziendali
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¢ Adozione di un Framework di Corporate Cyber Risk Governance

Policies & Standards

Organisation & Governance

Procedures

Technology & Physical

Infrastructure
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6 Possiamo abbassare la probabilita, non I'impatto!

Likelihood

Aggregated Probability

Risk

Financial Value
at Risk

Cyber Risk Calculation =
Likelihood x Impact

A

Impact

Aggregated Potential

of Attack Success Losses
[ ]
Threat Scenarios Defensive Posture Network Topology Business Apps Exposure
. 2 Control Confidence IT Computing Env., Business Asset Estimated Financial
Scenario Transiion Level (Strength Network Connectivity Catal Exposure to the
Matrices atalog z
Vector) & Access Levels Business
Attack Graphs Control State Security Controls Company Loss fypes
Attack Vectors, z Control Catalog Attributes: ) ]
Probability of C?::;dni:aslsgg::‘of‘ (Entity, External, + Industry +  Business Interruption
Effectiveness & Moncinag Application, « Company Size « Crisis management /
Drawdown Rates Infrastructure) « Geography Responsg
« Cyber/Privacy Data
Loss Liability
« Regulatory
CyVar Controls State compliance
« Financial Theft

Threat Climate

Attack Types and

Objective

Incident Rates

Threats

Network

Information Asset
Loss

Multimedia Liability
Reputation Loss

Assets
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& Non possiamo azzerare la probabilita di un incidente
Possiamo rendere il suo impatto accettabile

Thinking outside the box




Informate, consapevoli, attente
sono il moderno cardine

della sicurezza delle informazioni
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6 Cyber Security Posture

Per disinnescare molti rischi € necessario che i collaboratori
ed il Top Management siano consci di:

Attuale scenario di riferimento
Comportamenti rischiosi

Chi potrebbe attaccare
Sulla base di quali informazioni
Con che tecniche?
Quali situazioni dovrebbero far “suonare un allarme”
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#iosonopreoccupato
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6 Perché occuparsi di Cyber Security?

Rischi reali e concreti
attacchi semplici da trasformare in incidenti
grande impatto sul business
facili da prevenire

difficili da mitigare a posteriori
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6 Conclusion

Il Cyber Risk rischia di compromettere
Il patrimonio informativo aziendale
non puo essere percepito come un “problema tecnico”

Deve essere parte di una gestione organica che integri
persone, organizzazione, processi, strumenti

Deve essere inserito nel framework di Enterprise Risk Management
ed all’'attenzione del Board Aziendale
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&P Conclusioni

E’ necessaria una evoluzione

Organizzativa — Tecnologica — Legale - Culturale
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6 Obiectivo

Thinking outside the box

Grazie!

CyberSecurity: perché é un problema che ci riguarda tutti

Alessio L.R. Pennasilico
apennasilico@obiectivo.it



